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GateScanner API
Saneamiento de archivos como servicio

GateScanner APl ofrece desinfeccion de archivos de desarme y reconstruccién de contenido (CDR) a través de un
servicio REST API a cualquier aplicacion o flujo de datos, bloqueando tanto el malware basado en archivos
conocido como el desconocido. Los archivos procesados se envian a una red escalable de motores de escaneado,
se desarman, se reestructuran y se devuelven como copias totalmente sequras y funcionales de los originales,
que se entregan de vuelta a la fuente o a los destinos designados.

La integracién se controla con total visibilidad, a través de una consola de gestion basada en web, que admite
mdltiples conexiones simultaneas y politicas de sequridad.

GateScanner®: seguridad en las pasarelas que funciona

El desafio

Los archivos entrantes de aplicaciones de terceros -como los procedentes de socios de la cadena de suministro y servicios en la nube-
suponen una amenaza considerable, ya que crean una amplia superficie de ataque. Desconocidos incluso para la fuente, los archivos
entrantes pueden albergar c6digo malicioso profundamente oculto o polimorfo que las herramientas de deteccion estandar no pueden
descubrir, y mucho menos eliminar.

Los equipos de sequridad informédtica se enfrentan al reto de proteger eficazmente una gama cada vez més compleja de rutas de
contenidos. En este panorama dindmico, un enfoque de confianza cero ya no es una recomendacion, sino un imperativo. Tratar cada
archivo entrante como potencialmente portador de malware es el punto de referencia de un enfoque de confianza cero aplicado a los
archivos en transito.

La solucion

La API de GateScanner® ofrece la desinfeccién de archivos CDR en cualquier punto de la transferencia de archivos (véanse los
casos de uso y las especificaciones en el reverso).
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Destacados

« Prevencion de ataques basados en
archivos, incluido el malware
("sin firma").

«  Desinfeccion de archivos CDR como
servicio

- Visibilidad total del proceso y control
de alta resolucion

«  Mdltiples integraciones disponibles
(RBI, Salesforce y mds)
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Reconocido por Gartner como
Cool Vendor in Cyber- Physical Systems Security
para 2020

Una tecnologia probada

GateScanner protege a organismos
gubernamentales, contratistas de defensa,
instituciones financieras, infraestructuras
criticas y organizaciones sanitarias desde
2013.

Las pruebas realizadas por clientes
independientes demuestran
repetidamente que GateScanner previene
hasta el 99,9% de las amenazas
indetectables ("sin firma").

info@sasa-software.com




GATE SCANNER API

Casos de uso de ejemplo de la API REST de GateScanner

API de GateScanner Integracion con Salesforce

Caracteristicas del producto

« Mdltiples modos de entrega: SaaS/nube
Disarmed Files privada/en las instalaciones

Salesf orce « Cientos de tipos de archivos compatibles,
i %Gc‘i‘:i‘:ciﬁf'; iaine incluidos MS Office, PDF, archivos
. multimedia, .EML, AutoCAD y DICOM
- Hasta 10 motores de escaneado por
cuadricula con escalabilidad "sobre la
,1& marcha" (Activo-Activo)
Users « Salida de escaneado CDR: hasta 15 GB/
hora, por motor.

« Integracion integrada con herramientas
§ GATESCANNER de seguridad externas existentes/legacy
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Subidas al portal piiblico desarmadas antes del ingreso Telephone: +-972-4-867-9959

Kibbutz Sasa, Israel
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Agent for the Americas

Bavelle Technologies
100 Eagle Rock Avenue

East Hanover, NJ 07936
LJ Ll Phone: 973-422-8100
m m Support: 973-992-8086

GSCDR1 GSCDRn Email: info@bavelle.com
www.bavelle.com

Requisitos del sistema APl de GateScanner
TECN@GL®BAL.

Servicio API REST Motores CDR GateScanner

Windows Server 2016 o posterior Dispositivo fisico/virtual loT de Windows 10 preconfigurado y sequro www.tecnoglobal.d
Especificacion del sistema: Especificaciones del sistema (por motor):

4 vCores, 12GB RAM, 300 GB SSD 8 vCores, 12GB RAM, 60 SSD
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