
El desafío
Los archivos entrantes de aplicaciones de terceros -como los procedentes de socios de la cadena de suministro y servicios en la nube- 
suponen una amenaza considerable, ya que crean una amplia superficie de ataque. Desconocidos incluso para la fuente, los archivos 
entrantes pueden albergar código malicioso profundamente oculto o polimorfo que las herramientas de detección estándar no pueden 
descubrir, y mucho menos eliminar.

Los equipos de seguridad informática se enfrentan al reto de proteger eficazmente una gama cada vez más compleja de rutas de 
contenidos. En este panorama dinámico, un enfoque de confianza cero ya no es una recomendación, sino un imperativo. Tratar cada 
archivo entrante como potencialmente portador de malware es el punto de referencia de un enfoque de confianza cero aplicado a los 
archivos en tránsito.

La solución
La API de GateScanner® ofrece la desinfección de archivos CDR en cualquier punto de la transferencia de archivos (véanse los 
casos de uso y las especificaciones en el reverso).

GateScanner API 
Saneamiento de archivos como servicio

GateScanner API ofrece desinfección de archivos de desarme y reconstrucción de contenido (CDR) a través de un 
servicio REST API a cualquier aplicación o flujo de datos, bloqueando tanto el malware basado en archivos 
conocido como el desconocido. Los archivos procesados se envían a una red escalable de motores de escaneado, 
se desarman, se reestructuran y se devuelven como copias totalmente seguras y funcionales de los originales, 
que se entregan de vuelta a la fuente o a los destinos designados.

La integración se controla con total visibilidad, a través de una consola de gestión basada en web, que admite 
múltiples conexiones simultáneas y políticas de seguridad.

GateScanner®: seguridad en las pasarelas que funciona
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Destacados 
• Prevención de ataques basados en 

archivos, incluido el malware 
("sin firma").

• Desinfección de archivos CDR como 
servicio

• Visibilidad total del proceso y control 
de alta resolución

• Múltiples integraciones disponibles 
(RBI, Salesforce y más)

Reconocido por Gartner como 
Cool Vendor in Cyber- Physical Systems Security' 

para 2020

Una tecnología probada
GateScanner protege a organismos 
gubernamentales, contratistas de defensa, 
instituciones financieras, infraestructuras 
críticas y organizaciones sanitarias desde 
2013. 
Las pruebas realizadas por clientes 
independientes demuestran 
repetidamente que GateScanner previene 
hasta el 99,9% de las amenazas 
indetectables ("sin firma").
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Casos de uso de ejemplo de la API REST de GateScanner

Características del producto 
• Múltiples modos de entrega:  SaaS/nube 

privada/en las instalaciones
• Cientos de tipos de archivos compatibles, 

incluidos MS Office, PDF, archivos 
multimedia, .EML, AutoCAD y DICOM

• Hasta 10 motores de escaneado por 
cuadrícula con escalabilidad "sobre la 
marcha" (Activo-Activo)

• Salida de escaneado CDR: hasta 15 GB/
hora, por motor.

• Integración integrada con herramientas 
de seguridad externas existentes/legacy

            API de GateScanner Integración con Salesforce

Subidas al portal público desarmadas antes del ingreso

Requisitos del sistema API de GateScanner

Servicio API REST
Windows Server 2016 o posterior 
Especificación del sistema:
4 vCores, 12GB RAM, 300 GB SSD
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Motores CDR GateScanner
Dispositivo físico/virtual IoT de Windows 10 preconfigurado y seguro 
Especificaciones del sistema (por motor): 
8 vCores, 12GB RAM, 60 SSD
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