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GateScanner
Mail

GateScanner
Mail Gateway

Integración de Office 365 / MS Exchange

Deconstrucción EML patentada

Verificación múltiple del tipo de archivo verdadero

Exploraciones multi-AV altamente optimizadas (5-7 AV)

Detección de NextGen AI AV (1-2 NGAV)

Contenido Desarme y reconstrucción

Descifrado de archivos adjuntos protegidos por contraseña

Categorización de URL de contenido profundo (cuerpo del correo electrónico y archivos adjuntos)

Reputación IP en tiempo real

Antiphishing avanzado

Detección de brotes de virus antispam

Antispoofing (DKIM/DMARC/SPF)

  Las principales características son: 

Características a fondo:
• La tecnología de desinfección de archivos CDR (Content Disarm & Reconstruction) de GateScanner deconstruye 

completamente cada archivo .EML entrante y sus adjuntos a sus componentes más básicos, logrando una detección 
superior y eliminando amenazas profundamente ocultas. La reconstrucción patentada procede a desintegrar cualquier 
resto de malware no detectado o no visto previamente ("sin firma").

• Múltiples motores antivirus y de inteligencia artificial líderes en el sector.

GateScanner Mail & Mail Gateway 
Seguridad del correo electrónico con protección CDR integrada

El correo electrónico es uno de los principales vectores de ataque, ya que representa alrededor del 75% 
de todos los programas maliciosos que llegan a las organizaciones hoy en día (Informe DBIR 2022 de 
Verizon). Los correos electrónicos pueden contener muchas amenazas, entre ellas sofisticadas trampas 
de phishing y malware profundamente incrustado.
Las soluciones de seguridad del correo electrónico de GateScanner ofrecen la mejor tecnología de 
sanitización de archivos CDR junto con las principales soluciones comerciales de AV e IA para ofrecer una 
solución de seguridad del correo electrónico totalmente integrada y completa para las organizaciones.

Destacados 
• Solución integral de seguridad del 

correo electrónico 
• para empresas, con tecnología 

integrada de desinfección de archivos 
CDR

• Prevención de malware conocido y 
desconocido ("sin firma")

• Activo-Activo, escalabilidad ilimitada 
sin tiempo de inactividad

• Controles e informes de alta resolución
• Múltiples opciones de configuración: 

como Secure Mail Gateway (SEG); como 
agente de transferencia de correo 
(puente SMTP) o directamente 
integrado con Outlook en Office 365.

Reconocido por Gartner como 
Cool Vendor in Cyber- Physical Systems Security' 

para 2020

Una tecnología probada
GateScanner protege a organismos 
gubernamentales, contratistas de defensa, 
instituciones financieras, infraestructuras 
críticas y organizaciones sanitarias desde 
2013. 
Las pruebas realizadas por clientes 
independientes demuestran repetidamente 
que GateScanner previene hasta el 99,9% de 
las amenazas indetectables ("sin firma").
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Características a fondo (continuación):

GateScanner Mail como integración de Office 365

Especificaciones

Rendimiento de escaneado 
Un motor GateScanner Mail con CDR completo aplicado: hasta 10.000 correos electrónicos/hora*

*Basado en correos electrónicos con un 15 % de archivos adjuntos (1/3 pequeño < 1 MB, 1/3 mediano 1-5 MB, 1/3 grande 5-15 

MB)
Deployment Options: Integración de nube privada/local/Office 365

GateScanner Mail front-end: Instalado en un servidor Windows (2016 y posteriores)

Requisito mínimo: 8 núcleos, 16 GB de RAM, 600 GB de disco duro (se recomienda SSD)

GateScanner engines: Se suministra como un dispositivo virtual preconfigurado basado en Windows 
10 IoT Requisito mínimo: 4 núcleos virtuales, 8 GB de RAM, 60 GB de SSD

Supported file-types: MS Office, PDF, archivos multimedia (imágenes, audio, vídeo), AutoCad, 
archivos, PST, .EML, archivos de instalación, XML, HTML, otros archivos de texto, archivos de imágenes 
médicas (DICOM) y archivos personalizados.

• Múltiples opciones de implementación: como Secure Mail Gateway (SEG) con todas las funciones, como 
agente de transferencia de correo (puente SMTP) o en integración directa con O365 Exchange.

• Protección de la privacidad mediante la eliminación de píxeles/enlaces de seguimiento de correo electrónico y 
funciones de redacción de datos. Múltiples motores AV y AI líderes del sector desplegados.

• Las opciones de despliegue incluyen nube privada o local.
• Admite el escaneado de archivos adjuntos protegidos con contraseña (ZIP, RAR, Office, PDF).

Beneficios 
• Prevención del acceso inicial de ataques 

avanzados a la red enviados por correo 
electrónico

• Seguridad del correo electrónico de nivel 
gubernamental sin precedentes

• Menor dependencia de la concienciación 
o adhesión de los empleados

• Configuración altamente granular 
basada en políticas e informes 
detallados

• Redacción básica de archivos para evitar 
fugas de datos confidenciales
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