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GateScanner Kiosk 
Importación segura de datos desde medios portátiles

Los dispositivos multimedia portátiles, como unidades USB, CD y DVD, representan un riesgo 
importante para las organizaciones, ya que su uso evita de manera efectiva las capas de seguridad 
de TI, abriendo a los actores maliciosos una ruta de acceso directo al corazón de la organización.
Los medios portátiles pueden contener múltiples amenazas, no solo archivos comprometidos, sino 
también amenazas en los datos de la partición y el firmware.
Una forma de hacer frente a esta amenaza es prohibir todo uso de medios portátiles en la 
organización.
una medida severa que inhibe significativamente las operaciones diarias, y no es una opción para 
muchas redes OT y segmentadas que requieren actualización y servicio de rutina a través de fuentes 
portátiles.
Un enfoque diferente y más práctico es proporcionar estaciones de importación seguras donde el 
contenido multimedia portátil se escanea previamente y se desarma. Este es el enfoque de 
GateScanner Kiosk.
GateScanner Kiosk utiliza el galardonado Desarmado y Reconstrucción de Contenido (CDR)
tecnología de desinfección de archivos para desinfectar archivos entrantes de malware conocido y 
desconocido (“sin firma”), antes de su entrega a destinos dentro de la red o a otros dispositivos 
multimedia.

Destacados 

• Evita los ataques basados en archivos 
a través de USB/CD/DVD, mediante la 
tecnología de sanitización de archivos 
CDR. 

• Detecta y aísla dispositivos 
fraudulentos 
(BadUSB, RubberDucky, etc.)

• Autónomo o en una red de quioscos 
gestionada y actualizada de forma 
centralizada, lo que permite un fácil 
despliegue en varios sitios.

• Un dispositivo de análisis reforzado 
basado en Windows 10 IoT LTSC

Reconocido por Gartner como
'Proveedor genial en seguridad de 

sistemas ciberfísicos' para 2020

Opciones de entrega: Montaje en pared, quiosco independiente, Micro PC, computadora portátil y todo en uno
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GateScanner Management Console (MaM) 

Capacidades clave:

•  Informes y notificaciones de actividad: actividades de 
escaneo, resultados..

•  Monitoreo de quiosco: agregar/eliminar estaciones, estado, 
rendimiento

• Definir e implementar políticas: usuarios, grupos, políticas de 
escaneo.

• Actualizaciones centrales: definiciones AV, actualizaciones 
de software, implementación de licencias

• Notificación de eventos: vía SMTP, SNMP, Syslog.

•  Comunicación cifrada entre el MaM y el/los Kiosco/s

La consola de administración central controla múltiples quioscos en sitios/regiones geográficas distribuidos




